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RÉSUMÉ.Danscetarticle nousprésentonsle supportde sécuritémulticastdansl’architecture
activepour la gestiondeservicesmulticastAMAM.Cetteextensionsupportela dynamiquede
l’arbre dedistribution et résisteau facteurd’échelle. Elle offre les fonctionnalitésdecontrôle
d’accèsainsi quela protectionducontenu.
ABSTRACT. In this paperwepresentthesecurityextensionwithin theactivemanagementarchi-
tecture dedicatedto IP multicastservicesAMAM. This extensionsupportsthe dynamicsof a
multicasttreeandthescalefactor. It offers thetwo mainsecurtiyfunctionnality, accesscontrol
andcontentprotection.Thisextensionis implementedusingactivetechnology.




La supervisiondesservicesmulticastdansles réseauxIP estaujourd’huiun élé-
mentclef dont la disponibilitéconditionnele déploiementà grandeéchelledesser-
vicesdecommunicationdegroupes.Pourcela,lesfournisseursdeservicescherchent
à faire évoluer dessolutionsde supervisionde certainsservicesspécifiquestels que
desVPNsenpoint à point qui s’appuientsurdestechnologiesdeniveauxinférieurs,




d’agrémentset de contratsde services.Le seconddéfi estun défi technologique.En
effet, contrairementàunecommunicationpointàpoint, la communicationdegroupes
fait intervenir de multiples terminaux(potentiellementplusieursmilliers voire mil-








la fonctiondesécurité.Eneffet, à chaqueabonnementou désabonnementdesclients,
unenouvellegénérationet diffusiondeclefsdevient nécessairepourlimiter lesaccès
auxseulsclientsautoriséset auseultrafic demandé.
Dans[SAL 03], nousavonsdéveloppéunearchitecturequi satisfait aumieuxces
critères.Cettearchitecture,baséesurunmodèlehiérarchiqueàtroisniveaux,distribue
lesdonnéeset lesfonctionsdegestiontoutenayantla capacitédecomposeretcoupler
la naturedynamiquedu multicastet sesfonctionsdegestion.Elle poussel’exécution
destâchesde gestiondansles routeursfrontauxde l’arbre multicastpour résisterau
mieux au facteurd’échelle.AMAM 1 estl’implantationdecettearchitectureà l’aide
de la technologieactive. L’objet de cet article estde présenterl’extensionde cette
architectureavecle supportdela fonctiondesécurité.Pourcela,l’article estorganisé
commesuit : la section2 recenseles différentesfonctionsde sécuritéet approches
proposéespour le supportde la gestionde sécuritédu multicast.La section3 décrit
AMAM notrearchitecturede gestion.La section4 détaille l’architectureinternedu
composantde sécuritéet la section5 présenteles fonctionnalitésde sécuritéqu’il
offre. L’implantationà l’aide de la technologieactive de la composantede sécurité
dansAMAM estdécritedansla section6. Une conclusionet quelquesperspectives
terminentla contribution.
 
. Active-basedManagementArchitecturefor IP Multicast
ExtensiondesécuritédansAMAM 3
2. État de l’art
Afin de sécuriserune communicationmulticast,différentesfonctionstelles que
l’authentification,l’intégrité, la confidentialitéou la protectionducontenusontnéces-
saires[FOR 94].
L’authentificationestunefonctionintégrantedetout protocolededistribution de
clefs[MAU 97]. Elle estessentiellementdéployéepourcontrôlerl’accèsà un service
de multicast.En effet, les mécanismesd’authentificationservent (1) à identifier les
clientsdu serviceet (2) s’assurerqueseulsles abonnéssontautorisésà recevoir le
traficmulticast.Elle sertégalementà limiter l’accèsauxclefsdechiffrementdu trafic
seulaux abonnéssi on utilise destechniquesde cryptographiepour sécuriserle ser-
vice multicast.Lessourcesde trafic multicastsontégalementidentifiéesgrâceà des
protocolesd’authentificationtel queAH2 [KEN 98a] qui identifiela sourcedechaque
paquetIP multicast.
L’ intégrité sertà s’assurerquelesdonnéesn’ont pasétéaltéréeslors deleur che-
minement.Dansquelquesapplicationsmulticast tellesque les applicationVoIP où




La confidentialitéou protectiondu contenuestessentiellepourcréerdessessions
privéesdemulticast.Bien quele chiffrementsoit typiquementemployé pour fournir
cettefonction,uneformeplusfaibledeconfidentialitépeutêtreréaliséeenlimitant le
cheminementdespaquetsIP d’unesessionmulticastdonnée.Lesprotocolesdetrans-
port telsqueRTP supportentcesmécanismesdechiffrement.ESP3[KEN 98b] fournit
cettefonctiondeconfidentialitéauniveauréseau.Cettefonctiondoit s’appliquerlors
dela distributiondeclefsdechiffrementpourunservicemulticastdonné.Le protocole
ISAKMP [MAU 97] offre un échangeconfidentieldeclefsdechiffrement.
En fait, cesfonctionsde sécuriténe sontpasspécifiquesaux servicesmulticast.
Elle s’appliquepour tout servicedéployé dansun environnementouvert tel quel’In-
ternet.Cependantla spécificitéduservicemulticast,surtoutsoncaractèredynamique,
rendcesfonctionsdifficiles à implanter. Par exemple,on devrait généreret diffuser
desclefsdechiffrementà chaqueabonnementou désabonnementdesmembrespour
limiter lesaccèsauxseulsmembresautorisésetauseultraficdemandé.Cefait poseun
véritabledéfi pour le passageà l’échellepourun servicemulticastsécuriséet condi-
tionneainsi sessolutionsde gestion.En effet, si la dynamicitéd’un groupeest très
forte,on risquedesurchargerle réseauuniquementparlesmessagesdesignalisation
pour la distribution desclefs régénéréesou rafraîchies.Desarchitecturesde gestion






Différentsprotocoleset architecturessont définis pour fournir cesfonctionsde
sécurité.Cessolutionsarchitecturalestententderésoudreefficacementle problèmede
gestiondeclefsdanslesservicesmulticast.[WAL 97] proposeunecentralisationde
la générationdeclèsparunKDC (Key DistributionCenter)qui distribuecesclefsaux
abonnésqui sontconnusà priori. Cettedistribution de clefs restetrop lentepour les
sessionsdynamiquesdemulticastoù l’adhésionn’estpasdéfinieà priori. Cependant,
dansquelquesenvironnements,cettesolutionpeutêtrela plusfacileàmettreenplace.
[HAR 97, OPP96, BAL 96] proposentdessolutionsdécentraliséesqui distribuentla
gestiondeclefssur lesdifférentesentitésimpliquées.[CHA 01a, CHA 01b] propose
unesolutionbaséesurunegestiondécentraliséeavecuneseuleclé partagéeentreles
membresdu groupe.Cesarchitecturesdistribuéespassentmieuxà l’échelle.
Il est importantde noter qu’une solution efficacepour une applicationparticu-




mieuxmaîtriserla dynamicitéet le facteurd’échelle.Cettearchitectureimplantedes
fonctionsintéressantesdesécuritévia unegestionefficacedesclefsdechiffrement.
3. Description de l’ar chitectureAMAM
L’architectureintègredifférentestâchesde gestionet distribue les donnéeset les
fonctionsde gestiontout en ayant la capacitéde composeret de couplerla nature
dynamiquedumulticastetsesfonctionsdegestion.Elle poussel’exécutiondestâches
degestionauxrouteursfrontauxdel’arbremulticastpourrésisteraumieuxaufacteur
d’échellesurtouten termede nombrede membresabonnésà un servicemulticast
donné.
L’architecturesebasesur un modèlehiérarchiqueà trois niveaux: niveaunœud
source,niveaunoeudintermédiaireet niveaunœudfrontal4 (voir les figures1, 2).
Elle reposesur la coopérationdestrois typesd’agentsde gestionassociésà cesni-
veaux; MSA5(AgentSource),MNA6 (AgentNoeud),MEA7 (AgentFrontal)placés
respectivementà chaqueniveau.LesagentsMNA et MEA sedéploientet seretirent
dynamiquementsuivant l’expansionet la contractionde l’arbre de distribution mul-
ticast (i.e. join/leave d’un routeur).MEA collecteles informationsde gestionpour
chaquegroupevia uneinterfacegénériquecapabledecoopéreravecIGMP [CAI 01]
ou MLD [HAB 01]. MNA interagitaussiaveclesprotocolesderoutagedemulticast
à traversdesinterfacesbien définiespour collecterles informationssur la topologie
de l’arbre de distribution. Cesinformationscollectéespar un MEA et un MNA sont
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Mcast proxy plugin (MP)
Fault plugin (FP)










envoyéesau MSA. Ce dernierestresponsabledestâchesde gestion.Il possèdeune
basededonnéesservantà stocker les informationsdegestion,unebasedepolitiques
et un dépôtcontenantdifférentsgreffons(plugin) spécialisésdegestion.Cesapplica-
tionsdegestionsontdesapplicationsréaliséescommeapplicationsactivesetpeuvent





Chaquegreffon définit sespropresmessageset spécifiele contenudesesenregistre-
mentsdedonnées.
AMAM représentel’implantationà l’aide dela technologieactive denotrearchi-
tecturedistribuéepour la gestionde multicastsur IP. Le choix de l’implantation en
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actif viseà tirer profit desavantagesdeflexibilité et d’extensibilitéquela technologie
activeoffre [SCH 99],[TEN 97],[FES00].
4. SécuritédansAMAM
Cette architecturenous permetde réaliserune solution qui résisteau facteur
d’échellepour la gestionde clefs. Elle sebasesur le principede générationd’une
seuleclef globaleparla sourceet deplusieursclefs localesparlesrouteursfrontaux.
Elle s’implantecommesuit :
– l’agentMSA genèreuneclef globaleet la distribueà touslesnœudsdel’arbre
multicast.Cetteclef estutiliséepourcrypterle traficàdélivrer. La clef globaleestgé-
néréeuneseulefois maisellepeutêtrerafraîchierégulièrementpourplusdesécurité.
La fréquencederafraîchissementdecetteclef resteun choix politiquedel’ISP ou un
paramètreducontratdeserviceavecl’exploitantdeservice;
– si un routeurpossédantla clef globalequittel’arbre dedistribution multicast,le
greffon de sécuritédisparaîtet par conséquentla clef globaleestsystématiquement
détruite;
– chaqueagentMEA génèreenlocaluneclef localeetla distribuesursesmembres
enlocal;
– l’agentMEA décryptele trafic avecla clef globale,le chiffre avecla clef locale
et le diffuseàsesmembres;
– lesmembresdéchiffrent le traficavecla clef localequ’ils ont reçue;
– à chaquenouvel abonnement/désabonnementregistré,l’agentMEA régénère
unenouvelle clef localeet la diffusesur sesmembresen local. Il chiffre ensuitele
traficaveccettenouvelleclef.
Le rafraîchissementdeclef local rendla solutionplusrésistanteaufacteurdel’échelle
vu quela dynamiquen’affecteplus la totalitédemembresabonnésmaisuniquement
lesmembresenlocal8.
4.1. Architecturedu greffon desécurité
Le greffon desécuritésecomposedetrois modulesprincipaux(voir figure3) :
– modulede communication: sonrôle estd’assurerla communicationentreles
différentsgreffonsdesécuritédéployéssurlesdifférentsagentsdegestionsurl’arbre
dedistributionmulticast.Il interagitaussiavecle greffon MP (multicastproxy)9 pour
collecterlesinformationsdesécuritéfourniesdanslesrequêtesd’abonnement.

. Cettesolutionengendreun surcoûtdû au chiffrement/déchiffrementde trafic maisuneim-
plantationdes algorithmesde chiffrement/déchiffrement sousforme matériellepeut limiter
l’impact temporel.




Module de cryptage et décryptage
Module de communication
clé globale
Module publication clé locale
avec clé globale













Clé privé/ clé publique
Clé publique 
Figure3. Différentsmodulesdu greffondesécurité
– modulede chif frementet de déchif frement : Ayant la clef globalefournie par
le moduledecommunicationet la clef localegénéréeen local, cemoduleeffectuele
chiffrementetledéchiffrementdetraficmulticast.Cemodulen’estfonctionnelqu’aux
agentsMEA
– modulede publication : ce modulesertprincipalementà publier les clefs gé-
néréeslocalementauxdifférentsmembresabonnésau servicemulticastmaisil peut
servirégalementà communiquer, entempsréel,d’autresinformationsdenotification
surla validité dela permissiond’accèsauservicedû à l’expirationdesoncrédit10 ou
alorsà uneéventuelleexpulsion.




La communicationentre les différentsgreffons situéssur les différentsagents
utilise le protocoled’échangede messagespécifiédansAMAM. Le protocoledé-






Figure4. Le formatdumessage génériqued’AMAM






Le greffon desécuriténécessitetrois typesdemessages:
– Messaged’authentification émisd’un MEA versun MNA ou d’un MNA vers
un MSA. Le champoption contientle jeton de l’émetteursignéavec saclef privé.
Chaqueenregistrementde ce messagecontientl’identification du canalsollicité par
lesabonnés;
– Messagededistribution dela clefglobaleémisd’unMNA versunMEA oud’un
MSA versun MNA. Un enregistrementdecemessagecontientl’identifiant du canal
et saclef globale.Le champoptioncontientle jetonsignéde l’émetteurpourassurer
sonauthentification.Cemessageserachiffré avecla clef publiquedudestinataire.
– Messagede distribution de la clef locale émis d’un MEA vers un membre
abonné.Un enregistrementdecemessagecontientla clef localedélivréeparle MEA
à unabonné.
Pourtouscesmessages,le champ "! estmis à l’identificateurdu greffon
desécuritéspécifiédansAMAM. À la réceptiond’un decesmessages,l’agentactif le
transmetau #$&%('*),+(-.+."'"! qui vaassurerquele greffon desécuritéestbienprésent
et instancié.Si tel estle cas,le messagelui esttransmis.
5. Fonctionnalitésdu greffon de sécurité
Les fonctionnalitésoffertespar le greffon de sécuritésontle contrôled’accèsau




– la vérificationdela validitédel’abonnementd’un abonné.Cettevérificationest
réaliséeparle MEA.
Avantd’accepterdesabonnésà un canaldediffusion,le MSA créela clef globaledu
canalqui sertpour le chiffrementdu trafic encasde trafic sécurisé.Avantd’accéder
aucanaldediffusion,chaqueentitédenotrearchitecture,quesesoit un agentdesu-
pervisionouunabonné,doit êtreauthentifiée.Un agentestdéléguédèsqu’il possède,
aprèsauthentification,cesdeuxclefs.L’authentificationestassuréegrâceà un jeton
signé.Cejetonestcomposéde:
– /*0 : nombrespécifiqueattribuéparle prestatairedeserviceslors dela souscrip-
tion auservicedediffusionducanal.




Dansle casd’un jetonsignéd’un agent,le champ/*0 seraignoréou mis àzéro.Deux
scénariosseprésententlors de l’abonnementd’un client aucanalde diffusion.Dans
le premierscénario,l’agentMEA estdéléguéc’estàdirequ’il possèdela clef globale
du canal.Dansle deuxièmescénario,l’agent MEA estnon déléguéet sonMNA en











Figure5. La PIB maintenuepar l’agentfrontal MEA
Cettesituationseproduit lorsqueles agentssontdéjàdéployéssur l’arbre mul-
ticast,et qu’un nouveauclient veut s’abonnerau canal.Le client qui veut joindre le
canalenvoie unerequêted’abonnementà sonMEA qui contientsonjetonsignéavec
saclef privée.À la réceptionde la requête,le MEA authentifiele client. Si l’authen-
tification réussit,le MEA vérifie la validité de l’abonnementdu client en vérifiant
danssabased’information de politiques(PIB) l’entréecorrespondanteà cetabonné
[CHA 01c]. Uneentréedansla PIB d’un abonné(Figure5) contientsonadresseIP et
deuxdatesdate_début, date_finqui indiquentle commencementet l’expirationde la
validitédela souscription.Cesdeuxdatessontinterprétéesparle MEA commesuit :
– :<;>=@?(A"BCD"E*F,GIHJ?(A"B(C(D"?(KLM(BONPQPR;TSNVUJ?(A"B(C(D"E*F,GRWYX(Z[\(: l’abonné
peutrecevoir la clef dedéchiffrement.Le MEA lui envoie le messagededistribution
dela clef locale.
– :<;>=@?(A"BCD"E*F,GIHJ?(A"B(C(D"?(KLM(BONPQPR;TSNVHJ?(A"B(C(D"E*F,GRWYX(Z[\(: la demande




tal.À soninitialisation,le MEA vainstanciersaPIB,pouravoir la listedesesabonnés
locauxainsiqueleurspermissionsd’accèsaucanaldediffusion.À la réceptiond’une





Cetterequêtecontientle jetonsignéduMEA. Le MNA vaauthentifierle MEA. En
casderéussiteil lui envoie le messagededistribution dela clef globalechiffréeavec
saclef publique.À la réceptiondecemessage,le MEA devient déléguéet génèresa
clef locale,et effectuela vérificationdevalidité del’abonnementdu client.En casde
réussite,il lui envoie la clef localechiffréeavecsaclef publique.
5.2. Protectiondu contenu
La protectionducontenuestassuréeparle chiffrementdutraficà l’aide d’uneclef
secrètepartagéeentrele MSA et le MEA. Surréceptiondu trafic, le MEA le décrypte
puis le chiffre avec saclef localeavant de le renvoyer aux abonnés.Le changement
dela clef globaleestassuréparle MSA endiffusant,pourtouslesMEA, un message
de renouvellementcontenantla nouvelle clef cryptéeavec l’ancienneclef globale.
L’agentfrontal MEA à sontour procèdeà un changementdela clef localesi l’un des
cassuivantsseprésente:
– la réceptiond’unenouvelledemanded’abonnementdansunserviceoùl’entrante
doit paspouvoir accéderà l’ancientraficducanal.L’exempled’un tel serviceestcelui
dela diffusiond’un communiqué(à tous)aprèsdéliberation(d’un sous-ensemble)eg,
jury defestival decinéma.
– l’expirationdela permissiond’accèsd’un abonnéou l’expulsiond’un abonné.
– la périodicitédu renouvellementdela clef locale.
Danstout cescas,l’agentfrontal (le MEA) créeunenouvelleclef et la diffusepar
le messagededistributionclef locale.
– Dansle casd’un nouveauabonné,le MEA envoiele messagederenouvellement
auxanciensmembrescryptéavecl’ancienneclef localeet aunouveauabonnécrypté
avecsaclef publique.
– A l’exclusiond’un abonné,le messagederenouvellementde la clef localesera
envoyé à tousles membrescryptéavec leursclefs publiquesexceptéle membrequi
vient d’êtreexclu.
– Le renouvellementpériodiquede la clef locales’effectueavec unepériodede
rafraîchissementqui estspécifiéedansla PIB del’agent.
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6.1. DescriptiondeFLAME
FLAME estuneplate-formeactive de supervisiondesréseauxIP [D’A 02]. Cet
environnementd’exécutionsebasesur un gestionnairede nœudet surdesinstances
d’applicationsactives.Le gestionnairea en charge le téléchargementde code,la ré-
ceptiondespaquets,lesconnexionsverslesagentsd’administration,le lancementet
l’arrêt desapplicationsactives.Les applicationsquandà elle sontdesprocessusqui
font partie de l’Environnementd’Exécution(EE) dont elles exploitent les services
tout enhébergeantleur proprecode.Tout paquetactif estreçuet mis enformepar le
gestionnaire.Si l’applicationactive correspondantestbienprésenteet instanciée,le
paquetlui esttransmis.Sinonsoncodeseratéléchargésurle nœudavantd’êtreinstan-




d’enrichir et demettreà jour notreagentdesupervisionaveclesgreffonsnécessaires
sansinterrompresonfonctionnement.
– l’administrationdesapplicationsactivesvia desagentsd’administrationimplan-
tésdansl’environnementd’exécutionaccessiblepar telnetou par l’intermédiairede
politiquesenutilisantle protocoleCOPS[DUR 00]. L’environnementd’exécutionim-
planteunpointd’enforcementdepolitiques(PEP)qui interagitavecunserveurCOPS
pour fournir aux applicationsactivesun serviced’approvisionnementet de contrôle
d’accès.Cecipermettraà l’agentdesupervisiondes’approvisionneravecsaconfigu-




géeà la voléepar l’agentdesupervisionencasdebesoin.Grâceà l’extensibilitéof-
fertepar FLAME, notreagentde supervisionestextensiblequesesoit un MEA, un
MNA ouunMSA avecle greffon desécuritésansinterrompresonfonctionnement.Le
greffon offre lesdifférentesfonctionsdesécurité.La figure6 comportela description
desdifférentesfonctionsainsiquelesdifférentesentitésqui y font appel.
Dansla figure 6, un scénariode déploiementutilisant l’API de sécuritéest ex-
plicité. Quandun membres’abonneau servicemulticast,il seraauthentifiépar son
MEA. Avant de rejoindrel’arbre de distribution, chaquerouteursur le cheminvers
le premierrouteurfaisantpartiede l’arbre multicastet renfermantun MNA délégué
doit s’authentifierau prèsde ceMNA. Dèssonauthentification,le MNA authentifié
reçoit la clé globaledeceMNA déléguéet devient parconséquentdéléguéaussi.La
clef globaleestensuiteenvoyéeàchacundecesrouteurssituésentrele MEA et le res-
ponsabledesonauthentification.DisposantdesaPIB, le MEA authentifiele membre







































































































































































encrypte le trafic avec la clé globale
dans MSA et la clé locale dans
MEA
décrypte le trafic avec la clé globale
notifie un membre de l'expiration de
son crédit ou alors une éventuelle
expulsion
décrypte le trafic avec la clé globale
envoie de la clé gobale aux  agents
envoie une clé local aux abonnés
Rôle
authentifie de l'émetteur à partir de
son jeton signé
construit et envoie de messages
d'authentification
Figure6. Scénariodedéploiement
thentifieen local et régenèreet diffuseunenouvelle clef locale.Le MEA envoie des
messagesdenotificationàunabonnédonnésurla validitédela permissiond’accèsau
servicedû à l’expirationdesoncréditou alorsà uneéventuelleexclusion.
7. Conclusion
Dansce papier, nousavonsdécrit notrearchitectureà trois niveauxAMAM qui
distribue les donnéeset les fonctionsde gestion.Cettearchitectureconsidèrele ca-
ractèredynamiquede servicesmulticast,les spécificitésde sesfonctionsde gestion
et les critèresde passageà l’échelle et la facilité de déploiement.Nous avonspré-
sentéensuitel’extensiondecettearchitecturepour le supportdeservicesdesécurité
demulticast.Cetteextensionviseàdéléguerla gestionderenouvellementdeclefsaux
agentsfrontauxpoursatisfaire lescritèresde la dynamiqueet depassageà l’échelle.
Nousavonsdétaillél’architectureinternedu greffon dela sécuritéainsiquelesfonc-
tionnalitésqu’il offre tellesquel’authentificationet le contrôledecontenu.Enfin une
API pour l’intégrationdecegreffon dansl’environnementd’exécutionactif FLAME
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